Liste der bestehenden technischen und organisatorischen
MafRnahmen (TOM) des Auftragsverarbeiters nach Art. 32 DSGVO

Liste der bestehenden technischen und organisatorischen MaRnahmen des Auftragsverarbeiters nach Art.
32 DSGVO Der Auftragsverarbeiter setzt folgende technische und organisatorische MaBnahmen zum Schutz
der vertragsgegenstandlichen personenbezogenen Daten um. Die MaBnahmen wurden im Einklang mit Art.
32 DSGVO festgelegt und mit dem Auftraggeber abgestimmt.
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I. Zweckbindung und Trennbarkeit

Folgende MaRnahmen gewahrleisten, dass zu unterschiedlichen Zwecken erhobene
Daten getrennt verarbeitet werden:

- physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentragern
- Verschlisselung von Datensatzen, die zu demselben Zweck verarbeitet werden

- Aufbewahrung auf einem getrennten und abgesicherten IT-System

- Trennung von Produktiv- und Testsystem

Il. Vertraulichkeit und Integritat

Folgende MaBnahmen gewahrleisten die Vertraulichkeit und Integritat der

Systeme des Auftragsverarbeiters:

1. Verschliisselung

Die im Auftrag verarbeiteten Daten bzw. Datentrager werden in folgender Weise

verschlusselt:

« FileVault Mac internes Verschlisselungssystem fur Datentrager

- SSL bei Webseiten

2. Pseudonymisierung

,Pseudonymisierung” bedeutet, dass personenbezogene Daten in einer Weise verarbeitet werden,
die eine ldentifizierung der betroffenen Person ohne Hinzuziehung weiterer Informationen ausschliel3t
(z.B. Verwendung von Fantasienamen, die ohne zusatzliche Informationen keiner bestimmten Person

zugeordnet werden konnen).

« Ja, und zwar in folgender Art und Weise: Loginnamen flir Webseiten sind Fantasienamen
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3. Es wurden folgende MaRBnahmen getroffen, um Unbefugte am Zutritt zu den
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden,
zu hindern (Zutrittskontrolle):

+ Manuelles SchlieRsystem Haupteingang
- Sorgfaltige Auswahl von Reinigungspersonal
« Manuelles Schliel3system Bliroabteil

4. Es wurden folgende MaBRnahmen getroffen, die die Nutzung der Datensysteme
durch unbefugte Dritte verhindern (Zugangskontrolle):
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« Zuordnung von Benutzerrechten

« Erstellen von Benutzerprofilen

- Passwortvergabe

« Passwort-Richtlinien (Mindestlange, Sonderzeichen, Grol3- und Kleinbuchstaben)
« Authentifikation mit Benutzername / Passwort

- Verschlisselung mobiler Datentrager

« Verschlisselung von Datentragern in Laptops / Notebooks

« Einsatz von Passwortsafer Dashlane

5. Es wurden folgende MaRRnahmen getroffen, die gewahrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen kdnnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen (Zugriffskontrolle):

« Verwaltung der Rechte durch Systemadministrator

- regelmaRige Uberprufung und Aktualisierung der Zugriffsrechte (insb. bei Ausscheiden von Mitarbeitern 0.A.)
- Anzahl der Administratoren ist das ,Notwendigste” reduziert

« Passwortrichtlinie inkl. Passwortlange, Passwortwechsel gespeichert in einem Passwort Locker

« physische Loschung von Datentragern vor Wiederverwendung

- Verschllisselung von Datentragern

6. Mit Hilfe folgender MaBnahmen kann nachtraglich liberpriift und festgestellt werden, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind
(Eingabekontrolle).

- Vergabe von Rechten zur Eingabe, Anderung und Loschung von Daten auf Basis eines Berechtigungskonzepts
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7. Folgende MaRRnahmen gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kdnnen (Auftragskontrolle).

- Auswahl des Auftragsverarbeiters unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich Datensicherheit)
- laufende Uberprufung des Auftragsverarbeiters und seiner Tatigkeiten

8. Folgende MaRBnahmen gewabhrleisten, dass personenbezogene Daten bei der
Weitergabe (physisch und / oder digital) nicht von Unbefugten erlangt oder zur
Kenntnis genommen werden kdnnen (Transport- bzw. Weitergabekontrolle):

« Verschlisselung der Kommunikationswege (Verschliisselung des EMail-Verkehrs)
- Verschlisselung physischer Datentrager mittels FileVault
+ Trennung von Produktiv- und Testsystem
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lll. Verfiigbarkeit, Wiederherstellbarkeit und Belastbarkeit der Systeme

Folgende MalRinahmen gewahrleisten, dass die eingesetzten Datenverarbeitungssysteme jederzeit
einwandfrei funktionieren und personenbezogene Daten gegen zufillige Zerstérung oder
Verlust geschiitzt sind

« Erstellen eines Backup- & Recoverykonzepts
- Testen von Datenwiederherstellung

IV. Uberpriifung, Evaluierung und Anpassung der vorliegenden MaRnahmen

Der Auftragsverarbeiter wird die in dieser Anlage niedergelegten technischen und organisatorischen Malinahmen
anlassbezogen, prifen, evaluieren und bei Bedarf anpassen.
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